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• セキュアサービス研究グループ

• 制御システムセキュリティ研究グループ

•システムライフサイクル研究グループ

– メンバー
•グループ長：大崎人士

•常勤・招聘研究員6名、ポスドク2名、他テクニカルスタッフ

– 拠点：尼崎（兵庫県）、関西センター

– 活動内容：
•システム検証、ソフトウェア工学

•信頼性や安全性（Safety）を中心に

•適用領域：自動車、鉄道、施設インフラ、医療機器、他

• 高信頼ソフトウェア研究グループ

• 次世代セキュリティ研究グループ

セキュアシステム研究部門



自動車とソフトウェア

自動車の電子化・高機能化・スマート化に伴う、急速に進む車載ソフトウェア
の複雑化・大規模化

駆動用モータ
回生ブレーキ

後軸ステアリング
後輪駆動

電動サンルーフ
アンテナリフト

電動テールゲート
電動ドア

パワーウインドウ
シートベルト・プリテンショナーアクティブフロントステアリング

AFS
ヘッドランプクリーナー
パワーシート

ネットワーク接続による複数ECUの協調制御

数百万行のコード

電子関連部品の自動車総開発費に
占める比率は約50% (2005時点)

50 以上の車載電子制御ユニット(ECU)
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ソフトウェア危機
ハードウェア技術の進歩と IT 化に伴い、品質・費用・時間等の面で、市場の需
要を満たすソフトウェアを供給できない状況



課題1：ISO26262 への対応

ISO26262：自動車機能安全規格

•2011年11月に正式発行

•欧州では2013年にも関連の法規制が導入
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安全・信頼性に関する考え方の変化

自社の基準、努力
・ 信頼関係に依拠す
る開発

第三者による評価
・ 開発エビデンスが必要
・ 「エビデンス指向開発」

安全性の規格
• 電気、電子、プログラマブ

ル電子：IEC61508
• 飛行機：DO-178
• 医療機器：IEC 62304



課題2：品質とコストの両立
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品質 コスト

開発コスト
高低

少

多

不
具
合
の
数

開発コスト不具合の数

品質が不足 コストのかけ過ぎ



システム検証が大きな工数を占める
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2008年版組込みソフトウェア産業実態調査報告書（プロジェクト責任者向け調査）（ＭＥＴＩ）

組込みシステム開発における工程ごとの工数比率



例：様々なブロックのサイズを認識するコンピュータビジョン
システムのテストケース設計

フィーチャ指向テスト
Feature Oriented Testing (FOT)
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ブラックボックステストとホワイトボックステスト

ブラックボックステスト(BBT)

•仕様に基づきテストケースを
作成

•例：同値類分割、境界値分
析、組合せテスト

•実装が要件を満たすかを検
査

ホワイトボックステスト(WBT)

•プログラム構造に基づきテ
ストケースを作成

•例：命令網羅(C0),分岐網
羅率(C1),条件網羅(C2)

8

比較

プログラムシステム仕様
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システムの入力領域をAnd-or 木を用い
てトップダウンに分析、テストケース設計



以下の仕様を反映
1. 赤色で三角形のブロックはない
2. 小さいサイズのブロックは緑色である
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フィーチャダイアグラム＝
And-or 木 + 木横断的制約



OSEK/VDX-OS への適用

11



OSEK-OS のテストケース例

T1

T2

T3
actT(T2)

termT

actT(T3)

termT

relR(R1)

Ceiling 
Priority

re re

sus sus susrun

run

getR(R1)

relR(R1)

sus

getR(R1) actT(T2)

re

sus

run
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termT

termT

テスト技術者から聞き取り調査

複雑
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OSEK-OS：優先度上限プロトコル



実際のテストケースの観点
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TermT
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18

run

TermT

18 19 20

TermT

30 3121
•優先順位関係： T3 < T2 < T1

•T1 とT3 は資源競合関係

テスト技術者からの聞き取り調査

・このテストケースは，様々な状況でactT, termT, getR, 
relR が正常に動作するかを確認

・様々な状況とは？（→関心事・保証内容）

1. 実行タスクと資源競合関係になく，かつそのタスクより優先度の
高いタスク（T2）をActivateする場合

3. 実行タスクと資源競合関係にあり，かつそのタスクより優先度
の高いタスク（T2）をActivateする場合

8. ある資源を取得中に，実行タスクと資源競合関係になく，かつ
実行タスクより優先度の高いタスク（T2）をActivateする場合

17. ある資源を取得中に，実行タスクと資源競合関係にあり，かつ，実
行タスクより優先度の低いタスク（T1）をActivateする場合
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テストケースセットの不安
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重複？ 抜け？
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テスト関心事（Features)

先の例を見ると

– 優先度関係はより高いか、低いか、等しいか

– 資源競合関係にあるかないか

– 資源取得中かそうでないか

という観点（テスト関心事）の組み合わせで
「activateTask」が動作する状況を考えている
ことがわかる
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テストケース設計

テスト関心事を Feature ダイアグラムを用いて整
理することによって、テストケース設計

資源取得中
資源競合関係

優先度関係

activateTask

競合関係
にある

競合関係
にない

取得中 取得中でない
対象タスク＞
実行タスク

対象タスク＝
実行タスク

対象タスク＜
実行タスク
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このテストケース設計のテストケースセット

資源取得中
資源競合関係

優先度関係

activateTask

12,17

3,21

8,16
1

22
24

もれ
もれ
もれ
もれ
もれ
もれ

競合関係
にある

競合関係
にない

取得中 取得中でない
対象タスク＞
実行タスク

対象タスク＝
実行タスク

対象タスク＜
実行タスク

漏れ・重複発見！

手作りの
テストケース

セットとの対応
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FOT による OSEK-OS テストケース設計
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FOT ツール

フィーチャダイアグラム
によるテスト設計

自動生成された
テストスイーツ

19



テスト量を調整
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品質 コスト

最適なテスト

コスト
高低

コスト不具合の数

品質が不足 テストのやり過ぎ

少

多

不
具
合
の
数



開発時の使用法
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システム仕様・
要求仕様

テストスイーツ

テストモデル
作成

テスト量の調整＆生成

実行

テスト結果

修正

修正

運用へ

失敗

合格

テスト
エビデンス

作成
システム

作成
テスト対象システム



まとめ

•自動車産業での取り組み

•FOT （Feature Oriented Testing）
– 既存のブラックボックステスト要素技術を統合

•同値類分割、モデルベース、組み合わせテスト

– テストケース量の調整
•品質コントロール

– テストエビデンス作成支援
•認証にかかるコストを低減

•今後：鉄道分野での適用
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技法・ツール開発

検証事例

サービス

標準化

システムライフサイクル研究グループの主な取り組み


