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制御ネットワークの一例
インターネット

オフィスネットワ ク

インタ ネット

オフィスネットワーク

生産/設備/品質管理サ バ群
設定ツールEWS

御 ジ
制御系情報ネットワーク

生産/設備/品質管理サーバ群
SCADA/HMI

（制御ロジックの
変更が可能）

(状態の監視やセットポイ
ントの変更などが可能)

制御ネットワーク

DCS PLC ントの変更などが可能)

制御ネットワーク

プロトコルコンバーター
を兼ねる場合も

制御ネットワ ク 制御ネットワ ク

HMI: Human Machine Interface   
EWS E i i W k St ti

DCS: Distributed Control System
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EWS: Engineering Work StationPLC:  Programmable Logic Controller
SCADA: Supervisory Control And Data Acquisition



制御システムの特徴制御システムの特徴

重要インフラで利用されており• 重要インフラで利用されており
攻撃された場合のインパクトが
大きい

• 独自プロトコル/OS これらの理由により
従来は攻撃対象には

• インターネットからは隔離
従来は攻撃対象には
なり難かった

• 可用性重視

• 更新期間が長い
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制御システムの特徴
現在

独自プ ト
• 汎用的なプロトコル/OSの昔

現在

• 独自プロトコル/OS
• インターネットから

普及

• +独自環境も解析対象インタ ネットから
は隔離

+独自環境も解析対象

• ネットにつながりつつある

• +隔離環境も攻撃対象
汎用的な対策を適用し難く、

可用性重視
• 可用性に影響を与える対策

対策を吟味する必要がある

• 可用性重視

• 更新期間が長い

を入れ難い

• 先を見越して対策を入れて更新期間が長い
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先を見越して対策を入れて
おかなければならない



制御システムの汎用化制御システムの汎用化

接続率• 制御システムにおける
OSの導入割合(%)

• ネットワークへの接続率

Eth t TCP/IPなど汎用の通信プEthernet、TCP/IPなど汎用の通信プ
ロトコルや無線の導入も進みつつある

出典：工業用装置等における 汎用IT技術応用に起因する脅威と対策に関する実態調
査事業 報告書 （2009.3）、母数234
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インターネット側から
接続可能な制御装置

• かなり存在
– 簡単に見つけることが可能簡単に見つけることが可能

– 脆弱性な装置のIPアドレスをリストアップすること
も可能も可能

• 多くの場合、無認証もしくは簡易な認証でロ
グイン可能グイン可能
– デフォルトパスワード

推測可能なパスワ ド– 推測可能なパスワード

– 平文でのパスワード送信

– 迂回手段の提供
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攻撃側の状況攻撃側の状況

工作活動（テロ、

金銭目的 金銭目的

作活動（テ 、
サイバーウォーなど）

愉快犯

興味本位 金銭目的 金銭目的

内部犯部外者愉快犯
不特定多数 標的型

内部犯部外者

重要インフラ

過去 未来
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2010 Stuxnet事件:イランの
ウラン濃縮施設にて

2.通常は停止す

る前に警告が発ウラン濃縮施設にて る前に警告が発
せられるのだ

が。。。

1. USBなど複数

の経路で
Windows PCに

オフィスネットワーク

感染するコン
ピュータウィルス

の広がり

制御系情報ネットワーク

EWS
3.周波数変換装 SCADA/HMI

制御系情報ネットワ ク

DCS PLC

置のコントローラ
の設定を変更 2. 特定の制御

ソフトを標的

制御ネットワーク 制御ネットワーク

4. 正常に動作

しているように
表示

0.  遠心分離機の

周波数が上下に
変動を繰り返す

1.ウラン濃

縮用遠心
分離機が

表示

分離機が
停止 エラーや障害のための冗長構成、監視システムが無力

化されており、新たな視点での対応策が必要！！
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Post Stuxnet MalwaresPost Stuxnet Malwares

• Duqu, Flame, ZeroAccess, Gaussなど

• 大規模かつ巧妙大規模かつ巧妙

– モジュール化

ゼ デイ– ゼロデイ

– 特定環境も標的

• ステルス

検出し難い– 検出し難い

– 真の目的が不明確
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厄介になってきている点厄介になってきている点

カジュアルクラッカー上級クラッカーディープクラッカー

ゼロデイ 脆弱性チェック標的型攻撃

プデ

侵入失敗

アップデー
ト公開

アップデート
適用

アップデート
を行っている
システム 侵入侵入

アップデー
ト公開

アップデート
を行っていな
いシステム 侵入侵入侵入いシステム 侵入侵入侵入

制御システムでは、安定駆動、保守契約などの理由
によりアップデートの適用は必ずしも容易ではない

アップデートを適用するだけでは対処しきれなくなってきている！！
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よりアッ デ 適用 必ず も容易 な



我々の取り組み我々の取り組み

• 最先端の攻撃技術の把握最先端の攻撃技術の把握

– 有効な対応策検討のため

管理された状態でのノウ ウの蓄積– 管理された状態でのノウハウの蓄積

• 対応策の網羅的な把握

– 抜けの無いように

現場での状況や制約条件は千差万別– 現場での状況や制約条件は千差万別、

• 各状況における費用対効果を最大にするため

先進的な対策技術の研究開発• 先進的な対策技術の研究開発

– 現在欠けている技術

– 将来必要となる技術
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制御システムにおける脅威と対応策の関係
・アップデート
・動的再構成
・アンチウィルス

・ペネトレーションテス
既知の攻撃

媒体(USBな
ど)の管理 脅威を具現化させな

いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

・利用者/端末認証
(FSA)
・セキュアチャネル

ト（SRT）
・持ち込み端末検閲

既知の攻撃
（ネット経由） ファジングテス

既知の攻撃
（媒体経由）

具現化した脅
威の検出処理

脅威が具現化
した後の処理

・パスワード管理
・鍵の保護

攻撃の検出（ネット経由）

未知の攻撃
（媒体経由）

・DoS

ファジングテス
ト(CRT)など・FW

・ゾーニング

乗っ取り 攻撃の検出

攻撃の検出

ロジックや設

・DoS 
・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更

マルウェア活
動の検出（通
信 メモリ）

内部犯

・権限管理・分散

・設定の復元
・自立駆動

マルウェ
アポート
の検出

開発プロセ
スの品質確
保(SDSA)

・多重承認/多端末認証
(FSA) 、リミット、フェール

セーフ、インターロック、

信、メモリ）

変更の検出
（プラントモ
デル）乗っ取り端末の

権限管理 分散
・入退室管理
・LSI真贋性判定

の検出

ポートノッ
グ

セ フ、インタ ロック、
フールプルーフ特定と隔離 キング
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ア プデ ト

制御システムにおける脅威と対応策の関係
媒体( S な

産総研が強み
を持つ領域

・アップデート
・動的再構成
・アンチウィルス

・ペネトレーションテス
ト（SRT）既知の攻撃

媒体(USBな
ど)の管理 脅威を具現化させな

いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

・利用者/端末認証
(FSA)
・セキュアチャネル
パ ド管理

評価認証制度

運用による対応ト（SRT）
・持ち込み端末検閲

既知の攻撃
（ネット経由） ファジングテス

既知の攻撃
（媒体経由）

FW

具現化した脅
威の検出処理

脅威が具現化
した後の処理

・パスワード管理
・鍵の保護

攻撃の検出

運用による対応
が可能な個所

未知の攻撃
（媒体経由）

・DoS 

ト(CRT)など

非特権

・FW
・ゾーニング

乗っ取り 攻撃の検出

ロジックや設
定の変更

・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更

マルウェア活
動の検出（通
信、メモリ）

内部犯

・権限管理・分散
室管

・設定の復元
・自立駆動

マルウェ
アポート
の検出

開発プロセ
スの品質確
保(SDSA)

・多重承認/多端末認証
(FSA) 、リミット、フェール

セーフ、インターロック、
プ

信、メモリ）

変更の検出
（プラントモ
デル）乗っ取り端末の

特定と隔離

・入退室管理
・LSI真贋性判定

検出

ポートノッ
キング フールプルーフ特定と隔離 キング
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制御システムに対する制御システムに対する
典型的な攻撃進展パターン

既知の攻撃
（媒体経由）

既知の攻撃
（ネット経由）

コント
ローラ

未知の攻撃
（媒体経由）

・DoS 
・攻撃コード

危険状態
未知の攻撃

経由

非特権

乗っ取り

昇格

ロジックや設
定の変更

特権

危険状態
(停止・暴
走など)

（ネット経由）

内部犯

昇格

内部犯
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制御システムにおける脅威と対応策の関係
脅威を具現化させな
いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

評価認証制度

運用による対応

既知の攻撃
（媒体経由）

具現化した脅
威の検出処理

脅威が具現化
した後の処理

運用による対応
が可能な個所

既知の攻撃
（ネット経由） ファジングテス

ト(CRT)など

（媒体経由）

・FW

未知の攻撃
（媒体経由）

・DoS 
攻撃 ド

ト(CRT)など

非特権

・FW
・ゾーニング

乗っ取り 攻撃の検出

ロジックや設
定の変更

・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更

乗っ取り端末の
特定と隔離

内部犯
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Communication Robustness 
Testing (CRT)

評価対象
ファジングテスト

制御デバイスに対す
る認証制度が2010年
より北米でスタ ト 評価対象より北米でスタート

コント
ラ

数社が機器調達時
に認定製品を求める
とを表明 ローラことを表明

組込み機器セキュリ
ティ認証認定製品

機器ベンダー/メーカーはコ

ストを掛けて認証制度に対
応する必 が

16

ティ認証認定製品応する必要が



制御システムに対する
評価認証制度(ISASecure/IEC62443)評価認証制度(ISASecure/IEC62443)

デバイス・
ンポ ネント

システム・技術

EDSA (Embedded Device 
Security Assurance)認証

SSA (System Security 
Assurance Program)認証

コンポーネント

SDSA: Software 
Development 

TCA:  Threat 
Coverage 

Security Assurance)認証 Assurance Program)認証

ホワイトボックス

開発プロセ
全体としての

Security 
Assessment

Assessment

FSA F ti l

開発プロセ
スの品質

セキュリティ
アセスメント

FSA:  Functional 
Security Assessment

FSA:  Functional 
Security 
Assessment

セキュリティ
機能の導入

セキュリティ
機能の導入

CRT:  Communication 
Robustness Testing 

SRT: System 
Robustness 
Testing

ファジン
グテスト

ペネトレーション
g

ブラックボックス
2010/5から開始
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ISA Secure 認証プログラムISA Secure 認証プログラム

テストツ ル承認

プログラム推進母体
ISCI 2012/6現在。

Wuldtechのみ

テストツール承認

テストツー
ルベンダ

Wuldtechのみ

評価項目認定機関
ANSI/ACLASS

評価・認証機関

テストツール提供認定

評価 認証機関
（公認ラボ）

製品評価
評価

2012/6現在。
Exida のみ

連携に向
け調整中

制御システ

製品評価
依頼

評価
結果

技術研究組合：制御システム
セキュリティセンター(CSSC)

ムベンダ
セキュリティセンタ (CSSC)
が2012年3月に設立

ACLASS： ANSI-ASQ National Accreditation Board
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制御システムにおける脅威と対応策の関係

脅威を具現化させな
いための事前対策

脅威およ
び影響

産総研が強み
を持つ領域

具現化した脅
威の検出処理

脅威が具現化
した後の処理評価認証制度

運用による対応

既知の攻撃

・利用者/端末認証
(FSA)
・セキュアチャネル
・パスワード管理

運用による対応
が可能な個所

既知の攻撃
（ネット経由）

（媒体経由）

・FW

・パスワード管理
・鍵の保護

未知の攻撃
（媒体経由）

・DoS 
攻撃 ド

非特権

・FW
・ゾーニング

乗っ取り

ロジックや設
定の変更

・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更
内部犯
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利用者/端末認証利用者/端末認証

す• 運用で対処する場合

– 機能や運用面に問題が無いことを確認

• 問題のある例

運用面– 運用面

• デフォルトパスワード

• 推測可能なパスワード推測可能なパスワ ド

• 共通パスワード

– 弱いところからパスワードが抜かれ、それが悪用され他に侵入

– 機能面

• 平文でのパスワード送信

• 迂回手段の提供
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迂回手段の例迂回手段の例

例 例• 例１） • 例２）

– 一定回数パスワードを
違 る

XXXX Controller
間違えると、

• 正規の利用者がパス
ワードを忘れてしまったと

ID：

ワ ドを忘れてしまったと
判断して！？

– パスワードを上書きでき

Password：

Challenge： 852048145

るようになる。
この値のハッシュ値が管理者パス
ワ ドとな ている（しかもID不要）ワードとなっている（しかもID不要）

可用性超重視！？パスワードを忘れても困らないように

21

可用性超重視！？ スワ ドを忘れても困らないように
マニュアルで迂回方法が説明してある場合もある。



教訓教訓
• 一見、対策が講じられているようでも、見、対策が講じられているようでも、
実は無効な場合もある

– 対策の有効性については精査が必要対策の有効性については精査が必要

• 有効な利用者/端末認証機能が提供さ有効な利用者/端末認証機能が提供さ
れていない場合

• ファイアーウォール(FW)などで接続可能• ファイア ウォ ル(FW)などで接続可能
な端末を限定し、

• その接続可能端末の保護を強化その接続可能端末の保護を強化

コント
ローラ

保護を
強化

22

ラ強化



物理的な保護区画外
に設置される場合

鍵 保護も重要

• 消費電力

鍵の保護も重要

費電

• 漏えい電磁波

などから鍵を推測す• などから鍵を推測す
る攻撃に十分な耐
性を持つ必要がある性を持つ必要がある

鍵の用途：
•機器認証機器認証

•データの保護（暗
号化、改ざん検出）
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鍵の保護レベル評価ボード
（対消費電力解析用）

低消費電力環境版

SASEBO-GIII
SASEBO-R/-G/-B/-GII

(discontinued)
(28-nm Kintex-7 FPGA)

廉価版

ZUIHO experimental board 
for education and training.SASEBO-W for smartcards

24

for education and training.
(Spartan-3A FPGA)

SASEBO-W for smartcards, 
and daughter board for LSIs.



漏えい電磁波解析耐性
計測環境

オシロスコープ

プローブプロ ブ

LPF

Kintex-7 without

50dB 
lifi

Kintex 7 without 
heat spreader is 

mounted.

25

amplifiermounted.



制御システムにおける脅威と対応策の関係
産総研が強み
を持つ領域

既知の攻撃

脅威を具現化させな
いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

評価認証制度

運用による対応
既知の攻撃
（ネット経由）

既知の攻撃
（媒体経由）

具現化した脅
威の検出処理

脅威が具現化
した後の処理

運用 よる対応
が可能な個所

（ネット経由）

未知の攻撃
（媒体経由）

・DoS
乗っ取り

ロジックや設

・DoS 
・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更
内部犯

・設定の復元
・自立駆動

・多重承認/多端末認証
(FSA) 、リミット、フェール

セーフ、インターロック、

変更の検出
（プラントモ
デル）乗っ取り端末の セ フ、インタ ロック、

フールプルーフ特定と隔離
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各冗長構成における乗っ取り
ノード数と脆弱性レベルの違い

脆弱性レベル

脆弱
構成1

冗長構成Stuxnet で侵攻
されたレベル

Level 4

脆弱

構成2変更可、検知不可

変更可 検知可

L l 2

Level 3 構成3

構成4
変更可 検知可

変更可、検知可、
低復元機能

Level 1

Level 2
構成5

構成6変更不可 誤検知

変更可、検知可、
高復元機能

乗っ取られ
Level 0

Level 1
構成6

変更不可

変更不可、誤検知

乗っ取られ
たノード数0 1 2 3
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制御システムにおける脅威と対応策の関係

既知の攻撃

脅威を具現化させな
いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

産総研が強み
を持つ領域

既知の攻撃
（ネット経由）

既知の攻撃
（媒体経由）

具現化した脅
威の検出処理

脅威が具現化
した後の処理評価認証制度

運用による対応

未知の攻撃
（媒体経由）

・DoS 
非特権

乗っ取り

運用 よる対応
が可能な個所

ロジックや設
定の変更

・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更

マルウェア活
動の検出（通
信、メモリ）

内部犯
マルウェ
アポート
の検出信、メモリ）

乗っ取り端末の
特定と隔離

検出

特定と隔離
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下位レイヤからのホスト
ベ 関する研究ベースIDS/IPSに関する研究

プ

既存構成：
・テスト済み
・安定駆動ネットワークを

経由しない攻撃
制御システムアプリ・安定駆動

制御システムアプリ

OS カーネル既存構成か
らの変更小

OS カ ネル

パススルー型
ハイパーバイザー

セキ リ バ

監
視

/防監視防御機
OS カーネル セキュリティバ

リアデバイス

防
御

パフォーマン

構への攻撃

ハードウェア ハードウェア
パフォーマン
スの低下小

29



制御システムにおける脅威と対応策の関係
脅威を具現化させな
いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

・アップデート
・動的再構成
アンチウ ルス

具現化した脅
威の検出処理

脅威が具現化
した後の処理

産総研が強み
を持 領・アンチウィルス

・ペネトレーションテス
ト（SRT）
・持ち込み端末検閲

既知の攻撃
（媒体経由）

を持つ領域

評価認証制度

既知の攻撃
（ネット経由） 運用による対応

が可能な個所
未知の攻撃
（媒体経由）

・DoS 
・攻撃コード

危険状態
未知の攻撃

経由

非特権

乗っ取り

昇格

ロジックや設
定の変更

特権

危険状態
(停止・暴
走など)

（ネット経由）

内部犯

昇格

開発プロセ
スの品質確

内部犯
スの品質確
保(SDSA)

30

•高信頼ソフトウェア研究グループ
•システムライフサイクル研究グループ



制御システムにおける脅威と対応策の関係
脅威を具現化させな
いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

産総研が強み
を持つ領域

既知の攻撃
（媒体経由）

具現化した脅
威の検出処理

脅威が具現化
した後の処理評価認証制度

運用による対応

既知の攻撃
（ネット経由）

（媒体経由） 運用による対応
が可能な個所

未知の攻撃
（媒体経由）

・DoS 
・攻撃コード

危険状態
未知の攻撃

非特権

乗っ取り

ロジックや設
定の変更

攻撃

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

内部犯

昇格

内部犯

・権限管理・分散
・入退室管理 •内部の状況を調査し攻撃を手引き

模倣品やバ クドアの仕込まれた部品の納入・LSI真贋性判定

31

•模倣品やバックドアの仕込まれた部品の納入



⽶国国防総省へ納⼊された
模倣品の数

数

8600

9356

納
⼊

数

2012/5 大量の偽造電子部

品が米軍機に利用されてい
る とが判 （計 件

8139

8600

模
倣

品 ることが判明（計１８００件で、
１００万個以上の疑い）

模

国防授権法（NDAA：
National Defence

3868

Authorization Act）改正/強
化の方向

Year

出典: “Defense Industrial Base Assessment: 
Counterfeit Electronics”, ⽶国商務省, Jan. 2010.
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LSI 製造・流通のセキュリティ問題
場 製造組⽴ Trojan H/Wの混⼊1.設計

データ
2.⼯場での製造組⽴ Trojan H/Wの混⼊

設計データ
4. 納品

(P )

流出
廃棄品の
不正流通

3. 品質検査
(Pass) (Fail)

e-waste

不 流通

窃取・
すり替え

本物?

すり替え
余剰品販売

33
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製造時に制御できない
物理的特徴 応⽤物理的特徴の応⽤

• 製造時に制御できない物理的特徴• 製造時に制御できない物理的特徴
– Physical Unclonable Function (PUF)

例：紙の繊維構造– 例：紙の繊維構造
• Silicon PUF: 半導体のばらつきを利⽤

値 度– ゲート⻑，閾値電圧，不純物濃度等

• RISECでの取り組み• RISECでの取り組み
– PUFの特性の定量的評価⼿法の提案

⾼効率で安全な PUFの提案 128 127 126 102 101 100 99 1– ⾼効率で安全な PUFの提案
• Pseudo-LFSR PUF

Di Dout

Dinit SEL

34
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ア プデ ト

制御システムにおける脅威と対応策の関係
媒体( S な

産総研が強み
を持つ領域

・アップデート
・動的再構成
・アンチウィルス

・ペネトレーションテス
ト（SRT）既知の攻撃

媒体(USBな
ど)の管理 脅威を具現化させな

いための事前対策

具現化した脅脅威が具現化

脅威およ
び影響

・利用者/端末認証
(FSA)
・セキュアチャネル
パ ド管理

評価認証制度

運用による対応ト（SRT）
・持ち込み端末検閲

既知の攻撃
（ネット経由） ファジングテス

既知の攻撃
（媒体経由）

FW

具現化した脅
威の検出処理

脅威が具現化
した後の処理

・パスワード管理
・鍵の保護

攻撃の検出

運用による対応
が可能な個所

未知の攻撃
（媒体経由）

・DoS 

ト(CRT)など

非特権

・FW
・ゾーニング

乗っ取り 攻撃の検出

ロジックや設
定の変更

・攻撃コード

特権

危険状態
(停止・暴
走など)

未知の攻撃
（ネット経由）

非特権

昇格

定の変更

マルウェア活
動の検出（通
信、メモリ）

内部犯

・権限管理・分散
室管

・設定の復元
・自立駆動

マルウェ
アポート
の検出

開発プロセ
スの品質確
保(SDSA)

・多重承認/多端末認証
(FSA) 、リミット、フェール

セーフ、インターロック、
プ

信、メモリ）

変更の検出
（プラントモ
デル）乗っ取り端末の

特定と隔離

・入退室管理
・LSI真贋性判定

検出

ポートノッ
キング フールプルーフ特定と隔離 キング
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ご清聴ありがとうございました。ご清聴ありがとうございました。

質 等ござ ま た質問等ございましたら、
お気軽にご相談くださいお気軽にご相談ください
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